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Multiple Factor d'Autenticacié (MFA)

L'MFA consisteix a demanar, a més de la contrasenya, una segona autoritzacio a través de l'aplicacio
Microsoft Authenticator instal-lada al teu navegador per minimitzar el risc de robatori de les teves
credencials. Amb aquesta autoritzacio protegim el teu compte 0365 i que una persona no

autoritzada pugui accedir-hi.

Si el que necessites és configurar la doble autenticacié a la VPN (aplicacié DUO) consulta la guia

Instal-lacié i utilitzacié del DUO.

En aquesta guia t'explicarem:

Com ancorar I'extensié Authenticator al teu navegador

Configurar I'MFA al navegador (configuracio necessaria)

Configurar I'MFA al mobil

Configurar el métode per defecte de 'MFA

Com funciona I'MFA

Sempre, a tot arreu, per a tothom.


https://atomgencat-dwp.onbmc.com/dwp/app/#/knowledge/KBA00144901/rkm

ATl Generalitat
de Catalunya

. , . . .z V *
sat atom Mudltiple Factor d'Autenticacié (MFA) O§/?1/2025

Com ancorar I'extensié Authenticator al teu navegador.

Els portatils corporatius tenen afegida I'extensio “Authenticator” a tots els navegadors: Edge,
Chrome i Firefox.

Independentment del navegador que facis servir la configuracié és sempre la mateixa.

1. Obre el navegador que habitualment fas servir i accedeix al configurador d’extensions
(icona del puzzle).

— ] X

v f@ v

2. Trobaras l'extensié Authenticator 2FA Client (Edge). Clica als tres punts “..." del costat i
selecciona “Mostra-ho a la barra d'eines”.

= [u] X
Extensions ; -
- I 8¢ Authenticator: 2FA Client I [ —I
{3 Administra les exter Authenticator: 2FA Client
Obtén extensions pt Pot llegir i canviar les dades del lloc ~ »

Opcions d'extensié

I Mostra-ho a la barra d'eines

Administra I'extensio

_ o iy |5 v i

3. AChrome, per ancorar l'extensié Authenticator has de clicar la xinxeta que apareix al
costat.

E Authenticator

Sempre, a tot arreu, per a tothom.
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Configura I'MFA al navegador.

Aquest procediment de configuracio el pots repetir en tants navegadors i ordinadors que et sigui
necessari.

Aquesta configuracié és NECESSARIA.

1. Obre el navegador que habitualment fas servir i accedeix a https://aka.ms/mfasetup. Si et
demana credencials introdueix el teu compte de correu electronic xxxx@gencat.cat i la
contrasenya.

7

2. Selecciona l'opci6 “Informacié de seguretat” i clica “Afegiu un métode d'inici de sessid".

@] ] B aka.ms/mfasetup

A ?:"ci';:':ﬁy. ‘ Els meus inicis de sessi6

Q. Informacié general/ |nfOI’maCIé de Seguretat

Aquests s6n els métodes que utilitzeu per iniciar la sessié al compte o restablir la contrasenya.
5 Informacié de seguretat
Esteu utilitzant el métode d'inici de sessié més aconsellable on s'aplica.

El métode dinici de sessié més recomanable no esta disponible: Microsoft Authenticator: notificacié Canvia

2L Dispositius

Q Contrasenya I+ Afegiu un métode d'inici de sessié

B3 Organitzacions
8 Configuracié i privadesa

<O Activitat recent

Heu perdut el dispositiu? Tanca la sessi6 a tot arreu

3. Selecciona “Microsoft Authenticator”.

Afegiu un metode d'inici de sessio X

Microsoft Authenticator
Aproveu sollicituds d'inici de sessié o utilitzeu codis d'un sol ds

@ Testimoni de maquinari

Inicia la sessid amb un codi d'un testimoni de maquinari

% Teléfon alternatiu

Rep una trucada per iniciar |la sessio amb un codi

Sempre, a tot arreu, per a tothom.
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4. Clica “Vull utilitzar una altra aplicacié d'autenticador” (A) i a continuacio6 “Seguent” (B).

Microsoft Authenticator X

G Pe onca te bpix B
OI Vull utilitzar una altra aplicacié d'autenticador B
Cancel-la Seglient

5. Alafinestra “Aplicacié d’autenticacio” fes clic a “Seguent”.

Mantén el compte segur

Aplicacié d'autenticaciod

Configureu el compte

A I'aplicacié, afegiu un compte nou.

- /
Endarre'e

7

6. Alanova finestra selecciona 'opci6 “No es pot escanejar la imatge”. NO cliquis cap altre
boto.

NO escanejar el codi QR, ni des de la guia ni des de I'aplicacié.

Aplicacié d'autenticacié X

{ No es pot escanejar la imatge?

v

Sempre, a tot arreu, per a tothom.
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7. Veuras com apareixen noves opcions a la part inferior de la finestra. Clica la icona que
trobaras a la dreta de “Clau secreta” perqué copii la clau secreta que apareix. NO cliquis
cap altre boté i continua amb el punt 8.

Aplicacié d'autenticacié

No es pot escanejar la imatge? |

ntroduiu el segiient a I'aplicacit:

Nom del compte: Generalitat de Catalunya: ~ 7

— P

8. Obre l'extensié “Athenticator” que hem ancorat al navegador a l'inici d'aquesta guia (apartat
Com ancorar I'extensio Authenticator al teu navegador)i clica laicona del llapis

d'edicié.

-

Authenticator —

S

N\

7

9. C(licalaicona“+" (A)iselecciona l'opcié “Entrada manual” (B).

i)

A .
Authenticator \/

d Escaneja codi QR

Entrada manual

C

Import QR Images

Sempre, a tot arreu, per a tothom.
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10. Enganxa la clau secreta que has copiat en el punt 7 a I'apartat corresponent. L'apartat
“Emissor” ha de quedar buit. Clica “D'acord”.

o

Emissor

Clau secreta

XOOOOOOCK

» Avancat

- D'acord

Import OTP URLs

11. Ala finestra “Aplicacié d'autenticacié” que havies mantingut oberta del punt 7 (on havies
copiat la clau) ara has de clicar el boto “Segtent”.

Aplicacié d'autenticacié X

Mo es pot escanejar la imatge? |

ntroduiu el segient a I'aplicacio:

Nom del compte: Generalitat de Catalunya: =~~~
S N
T

Sempre, a tot arreu, per a tothom.
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12. Obre de nou l'extensi6 “Authenticator” del navegador i selecciona amb el ratoli el codi de 6
xifres que t'apareix (A). Si ho has seleccionat correctament t'apareixera automaticament
un breu avis que indica “Copiat” (B). Enganxa aquests 6 digits a l'apartat “Introdueix el codi”
(C)iclica a“Seguent” (D).

‘ e Authenticator =4

Mostra totes les entrades

322130

o/

Mantén el compte segur

La vostra organitzacié necessita que configureu els métodes segiients per demostrar la vostra identitat,

Aplicacié d'autenticacid

Introdueix el codi

Introduiu el codi de 6 digits qug.esmostra a 'aplicacié Authenticator.

Introdueix el codi
-
e Sasarpe ‘

Aquest codi té una durada limitada. Si trigues molt es generara un nou codi i 'hauras de
tornar a copiar.

Si no realitzes aquest darrer pas no finalitzara correctament la configuracié de I'MFA.

13. T'apareixera un avis indicant que s’ha configurat correctament I'MFA.

Ioformacié general Informacio de seguretat
Aquests son els métodes que utilitzeu per iniciar la sessié al compte o restablir la contrasenya.
Informacic de seguretat
Esteu utilitzant el métode d'inici de sessié més aconsellable on s'aplica
el egiu un métode d'inici de sessié
Organitzacions 0
Config
Activiat ec

Sempre, a tot arreu, per a tothom.
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La configuracié de I'MFA al mobil és opcional.

Aquesta configuracié al mobil sempre I'has de realitzar després de fer la configuracié de I'MFA al
navegador.

RECORDA que no donem suport sobre dispositius personals.

Configura I'MFA al mobil.

1. Al dispositiu mobil accedeix a la botiga del teu proveidor (Google o Apple) i instal-la
Microsoft Authenticator.

& microsoft authenticator Q \9/

Sobre aquests resultats ©

46% 100 M+ 3]
2™ Baixades PEGI3 O

(o]
- l°
Je
Jo

Utilitzeu el Microsoft Authenticator per iniciar |a sessid

faciiment

Google Authenticator
* Google LLC * Eines + Autenticador N/

35+ [@100Momés

2. Obre el navegador que habitualment fas servir i accedeix a https://aka.ms/mfasetup. Si et
demana credencials introdueix el teu compte de correu electronic xxxx@gencat.cat i la
contrasenya.

3. Selecciona l'opci6 “Informacié de seguretat” i clica “Afegiu un metode d'inici de sessid”.

C @ B8 aka.ms/mfasetup

L ueGe"c:'t.Jllmyn ‘ Els meus inicis de sessié -~

R Informacié general Informacié de seguretat
Aquests son els métodes que utilitzeu per iniciar la sessié al compte o restablir la contrasenya.
5 Informacié de seguretat
Esteu utilitzant el métode d'inici de sessié més aconsellable on s'aplica.

El métode diinici de sessié més recomanable no esta disponible: Microsoft Authenticator: notificacié Canvia

£ Dispositius

Q I* Afegiu un métode d'inici de sessié
Contrasenya

E53 Organitzacions
& Configuracié i privadesa

O Activitat recent

Heu perdut el dispositiu? Tanca la sessi6 a tot arreu

Sempre, a tot arreu, per a tothom.
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4. Selecciona “Microsoft Authenticator”.
Afegiu un metode d'inici de sessio X
Microsoft Authenticator
Aproveu sollicituds d'inici de sessié o utilitzeu codis d'un sol Gs
@ Testimoni de maquinari
Inicia la sessid amb un codi d'un testimoni de maquinari
% Telefon alternatiu
Rep una trucada per iniciar la sessid amb un cod
5. Alafinestra de Microsoft Authenticator clica “Segutient”.
Microsoft Authenticator X
Per comencar, obteniu I'aplicacié.
Instal-leu I'aplicacié Microsoft Authenticator al teléfon. Descarrega-ho ara
Després d'instal-lar 'aplicacié Microsoft Authenticator al dispositiu, trieu "Segtent”.
Vull utilitzar una altra aplicacié d'autenticador
e |

6. Obre l'aplicacié Microsoft Authenticator al mobil. Omet la primera pantalla. A la seglent
tria “Afegir compte” i a continuacio selecciona “Triar compte professional o educatiu”.

Afegir compte. |

Quin tipua de comipte ostis afognt?

=. Compta porsonst C)
=. Compte nvoieumntaedueem@
. Un altrs sompte @

{Gaoga Facebook

Afegm ai vostra primec compte

Protegiu la vostra vida digital S nechBaiteu Mas ajuds

Mogr compta

m Ao o comiple
. Oetstansitni ) pckocatin

Sempre, a tot arreu, per a tothom.
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7. Al'ordinador selecciona I'opcié de compte professional o educatiu i clica a “Segtient”.

Microsoft Authenticator X

Configureu el compte

Si se us demana, permeteu les notificacions. A continuacié, afegiu un compte i seleccioneu
“Laboral o académic".

= - |

8. Alaplicacio mobil clica “Permetre” perqué Authenticator faci fotos i videos. A continuacio
clica “Escanejar un codi QR" i procedeix a escanejar el codi QR que apareixera a la pantalla
de l'ordinador. Un cop escanejat clica “Seglent”.

Mantén el compte segur

stra organitzacié necessita que configureu els métodes seglents per demostrar a vostra identitat.

Microsoft Authenticator

Escanegeu el codi QR

‘Vull configurar un aitre métode.

9. Després d'escanejar el codi QR el teu compte s'afegira a I'aplicacié Microsoft Authenticator.
A la pantalla de I'ordinador apareixera un missatge indicant que has d'introduir a I'aplicacio
mobil el nimero que es mostra a la pantalla de I'ordinador. Tot seguit rebras una
notificacié automatica a I'aplicacié mobil: hauras d'introduir el niUmero de la pantalla i
seleccionar “si".

Mantén el compte segur

Authenticator

I m Generalitat de Catalunya
stz Microsoft Authenticator

La vostra organitzacio necessita que configureu els métodes seglerts per demostrar la vostra identitat

Provem-ho

v/

notificacié que us hem enviat a Faplicacio, introdulu €l nimero que es mostra

(=)

Endarrere

Vull conficurar un altre métcde

Sempre, a tot arreu, per a tothom.
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10. Un cop aprovat l'inici de sessi6 des del mobil fes clic a “Seglient” a la pantalla de I'ordinador.

Mantén el compte segur

La vostra organitzacid necessita que configureu els mitodes segoents per demostrar a vostra identitat

Microsoft Authenticator

v/

Endarrere Seglent

Yull configurar un altre métode

11. T'apareixera un avis indicant que s'ha configurat correctament I'MFA.

R p—
"

Informacis general Informacio de seguretat
Aquests s6n els métodes que utilitzeu per iniciar la sessi6 al compte o restablir la contrasenya.
Informacié de seguretat l
Esteu utilitzant el métode d'inici de sessi6 més aconsellable on s'aplica.
€1 métode dinici de sessié més recomanabie no esta disponible: Microsoft Authenticator: notficacié Canvia
Dispositius

+ Afegiu un métode d'inici de sessio
Contrasenya

[ Apicecédautenicacis

Organitzacions senya Gnica basada en el temps (TOTP)

Configuraci i privadesa @ | icxssoft uthentiator 2406APNFAG Suprimeix

ntroduiu |'autenticacié multifactorial (MFA)

Activitat recent

Sempre, a tot arreu, per a tothom.
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Configurar el métode per defecte de I'MFA.

Si has configurat diferents maneres de poder validar el doble factor (MFA) pots escollir i
predeterminar quina vols que sigui la que et demani com a primera opcid. Per fer-ho segueix els
seglents passos:

1. Obre el navegador que habitualment fas servir i accedeix a https://aka.ms/mfasetup. Si et
demana credencials introdueix el teu compte de correu electronic xxxx@gencat.cati la
contrasenya. Sija tens el doble factor activat caldra que ho validis i verifiquis el codi enviat.

2. Selecciona I'opci6 “Informacié de seguretat” i clica “Canvia”.

Informacié general Informacio de seguretat

Aquests son els métodes que utilitzeu per iniciar |a sessi6 al compte o restablir |a contrasenya.
Informacio de seguretat

Esteu utilitzant el métode d'inici de sessid més aconsellable on s'aplica. /

El métode d'inici de sessio més recomanable no esta disponible: Microsoft Authenticator: not.ﬁucr

Dispositius
-+ Afegiu un métode d'inici de sessio
Contrasenya
D Aplicacié d'autenticacié
Organitzacions Contrasenya tinica basada en el temps (TOTP)

3. S'obrira un desplegable on podras escollir el métode per defecte que vols utilitzar:

e Autenticacié basada en l'aplicacié: notificacié — enviara notificacié al mobil a
I'aplicacié Microsoft Authenticator.

e Autenticacié basada en I'aplicaci6 o testimoni de maquinari: codi — es generara un
codi a I'extensié del navegador de l'ordinador.

Canvia el metode per defecte X

Quin métode voleu utilitzar per iniciar la sessia?

Autenticacido basada en I'aplicacid: notificacid ~

Autenticacio basada en l'aplicacid o testimoni de
magquinari: codi

Sempre, a tot arreu, per a tothom.
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Com funciona I'MFA.

Quan s'activi la doble verificaci6 al teu compte @gencat.cat cada vegada que accedeixis des d'un
dispositiu nou o quan hagi caducat la sessié et demanara aprovar l'accés a través de Microsoft
Authenticator des de l'extensié del navegador o des del dispositiu mobil si I'has predeterminat com
a primera opci6. Recorda que la configuracié obligatoria és I'extensié al navegador.

Si en algun moment no tens disponible I'aplicacié pero tens configurat un altre métode, clica

“No puc utilitzar la meva aplicacié Microsoft Authenticator en aquest moment”. Podras
seleccionar un altre meétode dels que tinguis configurat el doble factor.

1. Quan accedeixis amb el teu compte a algun dels serveis de Microsoft 365 et sortira un
missatge demanant introduir el codi de I'aplicacié Authenticator.

AT Generalitat
B2 Microsoft WY de Catalunya

Inicia la sessié
« @gencat.cat
@gencat.cat

Introduiu el codi

[ Introduiu el codi que es mostra a l'aplicacié
g Microsoft Authenticator al dispositiu mébil.

fcodi

@\ Opcions diinici de sessio
Mes informacio

Utilitzeu com a nom d'usuari la vostra adreca de
correu electronic i com a paraula de pas la vostra
contrasenya corporativa (la de GICAR o ATRI).
Canvi Contrasenya

2. Encara que al missatge indiqui que és un codi que apareix al teu dispositiu mobil també es
refereix al codi que tha aparegut a I'extensid Authenticator del navegador. Obre'l,
selecciona i copia el codi de 6 digits (si ho has fet bé et sortira un avis que s'ha copiat) i
enganxa’l a la finestra on et demana introduir el codi. Quan I'hagis enganxat clica “Verifica".

o] Authenticator i 4

_Miczoson

1878444

HTIR Gereritat e Catohurna Copiat
Dey ent

MUY d'educacio

@gencat.cat
Introduiu el codi

@ Intro

Sempre, a tot arreu, per a tothom.
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3. Sihas predeterminat I'aplicacié mobil, el missatge que t'apareixera sera perqué introdueixis
el codi que t'ha aparegut en pantalla a I'aplicacié Authenticator del mobil.

Inica o sessi6 M Sexainne

Aprova la sollicitud d'inici de
sessio

) ,»”,,_,:,”_ Authenticater | introduiu e}

65

4. Introdueix el numero a l'aplicacié mobil i clica “Si".

0 Esteuintentant iniciar

sassio?

Si has de contactar amb el Servei Atom per una incidéncia o dubtes relacionats amb aquest tema no
oblidis indicar:

Dades de contacte i d’'incidéncia:
e NomiCognoms
e DNI
e Correu de contacte
e Teléfon de contacte

e Descripcié detallada de la incidéncia

Sempre, a tot arreu, per a tothom.



